Zwel-Faktor-Authentisierung
in BOLLE

Der Zugang zu BOLLE erfolgt fur das schulische Personal zwingend Uber die sogenannte Zwei-
Faktor-Authentisierung (2FA). Auf dieser Seite finden Sie Informationen Uber die technische
Organisation des zweiten Faktors.
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1. Key fur Lehrkrafte

Lehrkrafte verwalten besonders sensible Daten in BOLLE. Der Einsatz der 2FA ist obligatorisch und
wird bei der EinfUhrung von BOLLE dem Personal erlautert. Jede Lehrkraft erhalt eine individuelle
Key-Datei, die beim ersten Login generiert wird. Ab diesem Zeitpunkt ist jeder weitere Login nur
mit 2FA moglich.

Die Key-Datei ist eine html-Datei, die einen geheimen, persdnlichen Schlussel enthalt. Beim Login
des Personals wird das gehashte Passwort vom User und dieser geheime Schlussel zum BOLLE-
Server Ubertragen. Nur wenn beide Faktoren mit den gespeicherten Daten Uber den User
Ubereinstimmen, wird dieser eingeloggt.

Der geheime Schllssel ist eine Zeichenkette mit einer Lange von mindestens 50 Zeichen (Zahlen,
Grof3- und Kleinbuchstaben).

Die html-Datei kann vom Besitzer der Datei nach Belieben vervielfaltigt werden. Ein effektiver
Schutz dagegen existiert nicht. Es ist ratsam, das Personal regelmafig darliber zu informieren und
auf diesen Sicherheitsaspekt hinzuweisen.



BOLLE unterstutzt die Schulen bei der Umsetzung z.B. mit Erinnerungen/Checklisten und

Hinweise fur Benutzer:innen.

2. Verwaltungskey

Einige Lehrkrafte nehmen besondere Rollen und Verwaltungsaufgaben in BOLLE wahr. Diese
besonders sensiblen Bereiche sind durch eine zweite Key-Datei geschuitzt, dem Verwaltungskey.
Dies ermdglicht den Lehrkraften, dass sie ihre Verwaltungsaufgaben von ihren unterrichtlichen
Aufgaben trennen kénnen.

Der Aufbau der Verwaltungskey entspricht dem der normalen Key-Dateien.

In der Regel haben solche Lehrkrafte ein eigenes Buro mit stationaren Dienstrechnern im
Schulgebaude. So kann der Verwaltungskey separat von der normalen Key-Datei aufbewahrt
werden.

3. TOTP

Anstelle der Key-Datei kann jeder User das TOTP-Verfahren aktivieren. Dabei wird ein offener
Standard zur Erzeugung von Einmalkennwdrtern genutzt, die zusatzlich zum Benutzernamen und

dem Passwort eingegeben werden mussen (siehe Wikipedia TOTP). Die Aktivierung des TOTP steht
allen Nutzer:innen offen (Lehrkraften, Schuiler:innen und Eltern).

Verwaltungsaufgaben konnen nur durchgefuhrt werden, wenn eine Authentisierung
mittels Verwaltungskey erfolgt ist. TOTP genugt hierfir nicht.

4. BOLLE App

Die BOLLE App ermdglicht den Lehrkraften einen schnellen Zugriff auf eine eingeschrankte
Funktionsauswahl. Der Login erfolgt nur, wenn man gleichzeitig im Browser bei BOLLE eingeloggt
ist. Das Gerat wird dann mittels eines mindestens 200 Zeichen langen Tokens authentisiert, der via
QR-Code direkt vom Smartphone eingelesen wird. Ein Login in die App ist somit nur moéglich, wenn
man korrekt in BOLLE im Browser eingeloggt ist.

Verwaltungsaufgaben kénnen in der App generell nicht durchgefihrt werden.


https://de.wikipedia.org/wiki/Time-based_One-time_Password_Algorithmus
https://handbuch.bolle.schule/link/165
https://handbuch.bolle.schule/link/184

Schuler:innen und Eltern kdnnen sich mit den gleichen Logindaten wie im Browser (ggf. mit TOTP)
einloggen.

Einmal eingeloggt, bleibt die App authentisiert, bis der User sich ausloggt. Beim Offnen der App
wird ein Entsperrmechanismus vom Telefon verlangt (z.B. Fingerabdruck, Gesichtsscan oder
Entsperrcode).

Ist die App Uber mehrere Wochen inaktiv, wird die Authentisierung automatisch aufgehoben.

5. FIDO

BOLLE unterstitzt eine der sichersten Login-Methoden flir Webservices: Fast Identity Online 2.0
(FIDO2). Sichere Login-Verfahren nutzen neben Username und Passwort noch einen weiteren
Faktor. Diese Zwei-Faktor-Authentisierung (2FA) funktioniert z.B. mittels der oben beschriebenen
Key-Datei oder dem TOTP. Diese beiden Varianten sind softwaregestitzt. Es gibt aber nun auch die
Mdglichkeit, eine hardwaregestutzte 2FA einzurichten: FIDO2. Hardwaregestutzte 2FA gelten als

noch sicherer (vgl. Bundesamt fir Sicherheit in der Informationstechnik).

Der Login mittels FIDO2 erfolgt gerate- und browsergenau. Dabei wird im Browser bzw. auf dem
Gerat mittels der vorhandenen Technik des Gerats der zweite Faktor direkt gespeichert. Selbst
wenn er ausgelesen werden kénnte, funktioniert dieser nur auf dem Gerat, auf dem er eingerichtet
wurde.

Beim Login mit FIDO flr Personal mit Verwaltungsaufgaben kann aullerdem entschieden werden,
ob man sich mit vollen Verwaltungsrechten einloggen mdchte. Somit ist auch bei der Nutzung von
FIDO eine Unterscheidung ahnlich wie bei den Verwaltungskeys gegeben (siehe oben).

6. Weitere Verfahren

Neuen Entwicklungen im Bereich der passwortlosen Anmeldung oder weiterer 2FA-Verfahren
verfolgen wir interessiert. Neue Verfahren werden von uns dann implementiert, sobald sie sich
ausreichend verbreitet und bewahrt haben.
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung.html

